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Zpravodajské sluzby v novém kontextu?
(pracovni poznamky)

PhDr. Ivan Gabal

Jako vnéjsi pozorovatel mohu vidét a komentovat pouze nekteré aspekty soucasné

situace zpravodajskych sluzeb (ZS), a to zejména z perspektivy na poptavkové strané. Jde

pouze o poznamky ¢i teze, nikoli systematickou analyzu.

1.

Potfeba reforem v oblasti ZS vyplyva — a nikoli vyluéné — z posunu bezpecnostnich
hrozeb a setrvalé poptavce po nejvyssim stupni bezpec¢nosti, na ktery jsme jiz i my —
v Evrop¢ — zvykli. Oproti dobé nové profilace, definice a ukotveni dneSnich ZS roste
tlak na pfizpisobeni a zmény také zevnitt sluzeb, které posuny v hrozbach musi vidét
a ,,vidi“. Samozfejmé je zde i vnéj$i poptavka po adaptaci, a to jak domadci, tak

mezinarodni.

Pokud jde o posuny v hrozbach, lze zfejmé& uvazovat o vzniku tlaku na preventivni
zamétfeni prace ZS, které se stale vice posouvaji do predsunuté pozice celého
bezpecnostniho systému s vysokou mirou odpovédnosti za v€asné odvraceni hrozeb,
tedy odvraceni diive, nez se realizuji, protoze pii jejich plné realizaci jiz nebude svét
takovy, na jaky jsme si zvykli a ktery povaZzujeme za bezpecny. Odpovédnost ZS je
vysoka a v jistém smyslu bezprecedentni, viz déni po 11. zaii 2001. A je otazkou, jak
se stimto tlakem ZS wvyrovnaji, jestlize politickd poptavka/zadani neodpovida
v potiebnych parametrech novym hrozbam. Plati vSak bezezbytku, ze realizovana

hrozba je/bude netspéchem prace ZS.
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3. Mezi mnoha riznymi hrozbami lze asi z mého laického pohledu identifikovat dvé
klicové a svym charakterem asymetrické hrozby. Je to teroristicka hrozba a za druhé
hrozba naruSeni suverenity, poméri a geopolitického sméfovani/ukotveni zemé
hospodéiskymi prostiedky. V obou piipadech plati, ze realizace hrozby
pravdépodobné povede k nendvratnému naruSeni pomérii v zemi a v jejim smérovani.
Cilové oblasti obou hrozeb jsou asi odlisné, v prvém piipad¢ je to obyvatelstvo, vitalni
infrastruktura a existence elementarnich pomért z hlediska prava, svobod, demokracie
apod. Ve druhém piipadé je to v¢&jit hrozeb od energetické bezpecnosti, ptes kontrolu
nad vitalni infrastrukturou (energetika, pateini doprava, finan¢ni infrastruktura apod.)
az po penetraci vefejného a politického zivota — od korupce, pfes masivni investice a
zmény vlastnickych poméra az po oblast médii, oblast ,,PR*, aktivni komunikaci nebo
internetovou infrastrukturu (mohli jsme si ozkouSet ,zaspani“ ZS v souvislosti
s tvodnim medidlnim ,,odstfelem® protiraketové obrany a rozbitim vefejného minéni).
Ztrata kontroly nad bezpecnostnimi, politickymi ¢i vlastnickymi poméry ve vitalnich
oblastech miize znamenat pievzeti kontroly a vlivu zjinych stran a pfevazeni Ci
reorientaci zemé ovlivnénim vefejnosti, zastraSenim, korupci, ovlivnénim voleb apod.
Problemati¢nost zejména hospodarskych asymetrickych hrozeb je v tom, Ze zpravidla
maji lokalni zazemi, aktéry, zdjmové skupiny, medidlni a PR podporu a dobie
vybudovanou ideologii a zajmovou infrastrukturu (typické byly n€které privatizacni ¢i
debloka¢ni kauzy). Obdobné plati i u terorismu, Ze potfebuje vybudovani lokalni

infrastruktury.

4. Znamenaji vySe uvedené hrozby a potfeba preventivni zpravodajské obrany expanzi
prace ZS do oblasti politiky, médii, kontroly pohybu osob, financi apod.? Nesporné
ano. Nervozitu vyvolava otazka JAK? Jak z hlediska kapacit, tak z hlediska udrzeni
potfebného standardu demokracie, prava, svobody a bezpecnosti/integrity soukromi,
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vlastnictvi apod. A dodejme jen formalné, ze pokud asymetrické hrozby maji n¢jaky
cil, ktery motivuje jejich aktéry, pak je to pravé zruSeni demokratickych a pravnich
pomeérii. Pokud si je zruSime vlastni silou, dosahnou svého cile bez prace, pouze
vyslovenim hrozby. Dobry piiklad takového bezpracného uspéchu bylo zruseni minulé
soutéze Pafiz-Dakar. Stacilo vyslovit hrozbu, zopakovat ji a milionové ptipravy Sly

vniveg.

5. Dfive nez se podivime na mechanismy realizace zmén, které jsou relativné
,Lbezpecné™“ pro demokratické poméry, je tifeba asi vyjasnit povahu ndrokl
asymetrickych hrozeb na praci, ktera splituje potfebny pozadavek prevence. Pfedevsim
plati, Ze preventivni kontrola ¢i odvraceni hrozeb vyzaduje poznani pravdépodobnosti
jejich realizace, coz se tyka nejen Casovych parametrli, ale 1 okolnosti, spoustécich
mechanismi, aktérii a podobné. Jen dikladné poznani ptedpokladii ¢i parametrii
realizace hrozby méni tuto hrozbu v poznatelné ¢i poznané riziko s uréitou
pravdépodobnosti realizace. Jen za takovych okolnosti 1ze identifikovat, vymyslet,
naplénovat ¢i realizovat odvraceni ¢i kontrolu (management) rizika. Abychom mohli

hrozbu odvratit pted realizaci, musime ji znat, a to ze vSech podstatnych aspekta.

6. Pro poznani hrozby a jeji analyzu do urovné rizik potiebujeme velké mnozstvi
informaci a znalosti, tedy intelligence. Jde pfitom zejména o informace naro¢né ve
dvou aspektech — pravdépodobnostni informace posilujici statistickou
pravdépodobnost zachyceni urcitych jevi a informaci (pfikladem jsou znacky aut
projizdéjici  komunikaci, screening kamionové dopravy nebo informace
telekomunikac¢niho charakteru (hovory, sms zpravy), registr uctd a firem, pohyb
imigranti apod.). Jde o nové naroky charakteristické extrémnimi naro¢nosti na
databazové usporadani, dale na zpracovani a analyzu a kone¢né ultracitlivé téma
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z hlediska ochrany dat i ochrany soukromi, nemluvé o politické citlivosti. Druhé typy
jsou informace, které maji velice zprostfedkovanou vypovédni hodnotu a jejichz
vyuziti vyzaduje specializovanou znalost, vzdélani, expertni poznatky (typicka je
islamistika, znalost arabStiny ¢i jinych jazykd, ale 1 specializované webové c¢i
historické a teritoridlni znalosti), jejichz pomoci Ize informace pochopit, vyhodnotit a
preménit do preventivni bezpeCnostni aktivity. VSechny informace by mély byt
k dispozici v redlném case, teprve po jejich zpracovani a vyhodnoceni Ize Cinit zavéry
nebo navrhy, a protoZze jde o ,preventivni analyzy, méla by existovat 1 jakasi

verifikacni procedura.

7. Rozsah narokl na ¢innost zpravodajskych sluzeb z hlediska jejich schopnosti jednat,
v informaénim, personalnim, kompetencnim a dal$im zdzemi je ziejmy, a to vniting i
pii ,,outsourcovani“. ZS potiebuji nejen rist, ale potfebuji se i ,,otevirat vné&jsi
spolupraci s ,ne-zpravodajskymi® partnery zriznych oblasti. Mimofadny nartst
operativnich schopnosti bezpeénostniho systému od ZS, pies policii, ACR atd. v
oblasti informacniho, poznavaciho a analytického zdzemi téZzkych bezpecnostnich
rozhodnuti je evidentni. A je lhostejno, zda debatujeme o rozhodnuti mificim
k diplomatické akci, o soudci, ktery rozhodne o nasazeni odposlechu nebo k zatéeni
moznych aktérl, ¢i o nastartovani komunikacni a medialni aktivity, ktera zablokuje

prostor asymetrického utoku.

8. Vse popsané ma spolecného jmenovatele vtom, Zze sbér informaci, analyza i
preventivni akce se realizuji dfive nez hrozba, nebo-li v dobé¢, kdy z hlediska laikd, ale

1 politikii, soudct ¢i novindit ,,nic nehrozi“, kdy védi jen zasvéceni nebo experti
(typickym pftikladem je tfeba dne$ni vyvoj v Pakistanu). Pfijatelnost ¢i schopnost
pfijmout rozhodnuti je vyrazné zavisla na davéte, divéryhodnosti, kvalité¢ informaci a
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neziidka i na politické odvaze pfijmout rozhodnuti o krocich k odvraceni rizika.
Kvalita argumentli, informaci a zejména divéryhodnost hraji v preventivni obrané
stézejni roli, a to bez ohledu na to, zda vim ¢i nevim jak ZS funguji, co délaji a jak
jsou organizovany. Do urcité miry mne to jako aktéra bezpecnostni politiky nemusi

zajimat, sleduji predevsim vysledky.

9. Naprosto specifickym prvkem, ktery se tyka obou profilovych rovin asymetrickych
hrozeb, jsou finan¢ni dimenze, aspekty a pfedpoklady jejich realizace. Jak v oblasti
terorismu, tak v oblasti hospodarskych hrozeb se ukazuje schopnost rozkryti a
zasazeni finan¢nich kofenti ¢i nastroji realizace hrozby jako nastroj s mimotradné
preventivnimi ucinky, protoze ani v téchto oblastech nelze bez finan¢ni infrastruktury
bezpecnostni hrozby realizovat. At jiz jde o pouhou podporu organizace, korupci nebo
vlastni financovani ,utoku“, rovnd se schopnost zablokovat finan¢ni operace
schopnosti odvratit hrozbu a kontrolovat a snizovat rizika. Schopnost pohybu ve sféie
téchto financnich prostiedkti, jejich transferti, ziskani, ptvodu apod. je rovnéz
mimofadné analyticky ndro¢nd a je neméné narocna na profesni a expertni kapacitu. I

v tomto ptipad¢ jde o asovée a z hlediska ptipravy velice narocnou dimenzi véci.
10. Z hlediska dopliujicich evidentnich parametrickych néaroki plati:

(1) preventivni obranu podmifnuje existence jasné formulované, zacilené a dlouhodobé
iterované bezpecnostni politiky, kterd nevzniké ani v ad hoc operativni ¢innosti, ani ad
hoc koordinaci. Zpravodajska cinnost vyzaduje kvalifikované a podlozené
systematické zaméteni vyplyvajici ze strategickych rozhodnuti a strategickych analyz.
Kde se takovato strategickd rozhodnuti ukotvend v bezpecnostni politice dnes délaji u
nas, je tézké urcit.
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(i1) na pfikladu statistické potfeby i zpracovani kvantitativnich dat a informaci je
patrné, Ze regulativem neni, zda ta ¢i ona data lze Ci nelze ziskavat, nybrz jak s daty
zachazet, pracovat a za jakych okolnosti je spravovat (databazové ulozeni, zajiSténi a
zpracovani). Tento proces je tfeba legislativné fidit.

(ii1) zda se mi, ze by do systému mélo vstoupit Sirsi spektrum aktérii, tedy nejen ZS,
exekutiva a parlament, a to jak zdivodi kompetence, tak z divodi posilovani
perspektivy odlisné od volebniho cyklu.

(iv) systém preventivni obrany, ktery se odvozuje od komplexu ziskani, datového
zpracovani a vyhodnoceni informaci s néaslednym rozhodnutim a akci, je vitalné
zavisly na existenci zpétné vazby, na zpétném posouzeni spravnosti vSech komponent
od informaci az po navrzend bezpeCnostni feSeni ¢i kroky. Proménlivost
asymetrickych hrozeb vyZzaduje flexibilitu. T¢ nelze dosahnout bez zpétné vazby a

zpétného posuzovani vysledki aktivity.
Par poznamek k bariéram:

1. Siln¢ politické ingerence do ¢innosti dnesnich ZS a snaha tyto sluzby politicky regulovat
¢i pripadné zatahovat do politiky je genetickym koédem jejich vzniku. Na pocatku
demokratického vyvoje byla primérni snaha o politickou kontrolu diive neptatelskych sluzeb,
o jejich podfizeni politickym rozhodnutim a zajmim, o jejich regulovatelnost politickymi
rozhodnutimi a poptdvkou. Tato chronickd slabina Ceské bezpecnostni politiky ve vztahu

bezpecnostnim slozkdm a ZS zvlaste se stala genotypem vétsiny reforem.

2. V obtizném politickém rozhodovani, zda ZS pouze ,,ptepojit nebo rozbit, byla v roce
1990 viici civilnim sluzbam piijata druhd strategie nejen v disledku silného vnitropolitického
konfliktu, ale protoze se zejména civilni komponenty ukazovaly jako nereformovatelné,
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zkorumpované a misty diletantské, pfili§ spjaté jak s navykem na ,,agenturni sit* ve vSech
vrstvach spolecnosti, tak na penetraci do politického systému a tendenci posluhovat mocnym
bez ohledu na bezpecnost, zdkon a demokracii. V disledku snahy o politicky stimulovanou a

regulovanou vystavbu sluzeb zlstal i zlozvyk a neschopnost ZS a politiku oddélit.

3. Vojenské sluzby ziistaly uSetfeny rozpusténi jen diky naléhavosti potieby realokovat
vojenskou obranu, vyvazat se z VarSavské smlouvy a odsunout Sovétskou armadu. Odlisna
geneze civilnich a vojenskych sluzeb umoziuje komparaci vyhod a nevyhod obou strategii,
z pohledu dvou dekéad nelze fici, Ze by nckterd byla u¢inngjsi a vedla k vyraznéji lepSim

vysledkd.

4. ZS se pohybuji v ,,operativnim prostoru vlada — parlament, kde se dosud nepodatilo
formulovat dlouhodob¢jsi bezpecnostni strategii a doktrinu, a kde naopak ptevladaji ad hoc
nekorigovana rozhodnuti znemoziujici systematickou vystavbu kapacit, prace a dat. Politicky
podlozené skandaly ¢i periodické krize silné podlamuji divéryhodnost bezpecnostniho
systému, jehoZ nespravnou reakci na tyto situace je hlubsi uzavieni se do vlastni sféry a
struktury. Disledkem je pokles vykonnosti systému slozené¢ho z rtiznych aktérii. Uzavienost
interakce ZS-vlada-parlament, ktera se omezuje jen na procedurdlni otdzky a kasuistiku
neumoznuje Sirsi hodnoceni vykond, cilii a zpétnou vazbu pfichazejici z jiného prostiedi,

schopného odlisné reflexe a posouzeni bezpecnostni politiky a rizik.

5. Mam dojem, ze v nasem systému se nadale slovo preventivni zaménuje se slovem
Lutajeny a slovo utajeny je ekvivalentem toho, jak technologicky s informaci zachazet a
nikoli jakou ma bezpecnostni vahu a jak siln€ je tfeba ji analyzovat, dopliiovat s pfedstihem
dalsimi informacemi apod. Preventivni znamena nejen ,,utajeny®, ale v€asny — lhostejno zda

13 114

,otevieny* nebo ,,uzavieny — poznavaci proces.
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6. Nas systém notoricky postrada korektiv chyb politikli a sankce, zejména v pripad¢, kdy
neuznanim vcasné varovné informace politici realizuji chybné rozhodnuti, které ma
bezpec¢nostni nasledky. Bezpecnostni slozky si Casto vypomadhaji medidlnimi uniky, které

vsak zpravidla nemaji potfebny Uc¢inek a nepfispivaji k jejich diivéryhodnosti.

7. Bezpecnostni slozky byly dlouhou dobu zcela pod kontrolou tzv. experttl, stejné jako
vojenské a obranné slozky byly pod silnym vlivem distojnikti. Ukazuje se, Ze tato situace
nevede ke strategickym formulacim bezpecnostni politiky, ale naopak posiluje nadhodnoceni
»operativni“ prace, sebeuzavienosti, utajeni a roztékanosti bezpecnostnich operaci a
moderniza¢nich programt. Diisledkem je 1 zpohodInéni politikii, kteti si ,,navykli na to, ze

bezpecnost je véci odbornikil ,,ve sluzbach®. Jakmile se za téchto okolnosti objevi politik,

kterému jde o vyuziti bezpe¢nostni agendy pro sviij prospech, ma Sanci na uspéch.

8. Akademicky vyzkum dosud nepiekonal obdobi ambiciéznich koncepcénich a
teoretickych projektl, které nemaji praktickou ani politickou relevanci, a proto se dosud
nestal ani kritickym, ani specializovanym partnerem prace ZS, vcetné¢ formulace

alternativnich bezpec¢nostnich politik a zpétnovazebniho vyzkumu.

9. Rizné intenzivni debata o reformach ZS z hlediska jejich reorganizace a zpiisobu prace
ukazuje, Ze se v celé véci zatim nepodafilo prosadit téma zaméfeni jejich prace. Nicméné
reorganizace se prubézné déji s nemalou intenzitou, at’ jiz v disledku personélnich zmén nebo
v diisledku ad hoc administrativnich rozhodnuti s dalekosahlymi bezpecnostnimi dusledky

(naptiklad odklon od finan¢ni dimenze bezpecnostnich rizik a jejich omezovéni).
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